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1. Introduccion

Este informe surge de un proceso participativo con nifios, nifas

y adolescentes para conocer su relacion y percepcién sobre las
Tecnologias de Informacién y Comunicacion (TIC). Este proceso
se enmarca dentro de las actuaciones impulsadas por el Programa
Ciudades Amigas de la Infancia, liderado por UNICEF Comité
Espanol'. Una de las claves del programa es el fomento del
derecho a la participacion infantil y adolescente en el ambito local,
potenciando mecanismos legitimados por parte de los gobiernos
locales que tengan en cuenta la opinién de los ninos y ninas en los
asuntos que les conciernen.

El Programa Ciudades Amigas de la Infancia impulsa la promocion
e implementacién de politicas municipales con un enfoque de
derechos, considerando un modelo de gestién especifico, para
contribuir a la mejora de las condiciones de vida de los nifos y
adolescentes. Actualmente, el programa Ciudades Amigas de la
Infancia cuenta con la implicacién de 170 municipios en Espafa con
estructuras permanentes de participacion infantil en el @ambito local.

El objetivo de este informe se centra en recoger el testimonio
de nifos, ninas y adolescentes sobre los usos de las TIC y sus
percepciones de riesgos en el mundo digital. Ademas, hace
especial mencién a sus propias propuestas y recomendaciones.

Han participado en este estudio un total de 218 ninos, ninas y
adolescentes de 34 municipios del Principado de Asturias, Catalufa,
Castilla-La Mancha y Castilla y Ledn, organizados a través de
estructuras de participacion infantil y adolescente. Mediante la
metodologia de grupo focal, se realizaron encuentros y debates
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para recoger su opinién. La primera parte de las sesiones se centré
en conocer, mediante una encuesta, el tipo de usos de este tipo de
tecnologia y la segunda parte del trabajo se articulé a partir de una
lluvia de ideas colectiva para aportar propuestas.

En Asturias se realizé este proceso en 14 municipios: Avilés,
Cabranes, Candamo, Castrilléon, Coanfa, lllas, Langreo, Llanera,
Mieres, Nava, Navia, Parres, Vegadeo vy Villaviciosa. Participaron

un total de 91 jévenes. Las sesiones se realizaron por municipio a
partir de encuentros de dos horas de duracion para responder las
encuestas y desarrollar los debates. Se realizaron en el mes de julio
de 2017 en las instalaciones municipales donde habitualmente se
relnen los grupos de participacion.

En Catalufa participaron 87 chicos y chicas de 11 municipios:
Figueres, Girona, Igualada, Lleida, Mollerussa, Palafrugell,

Rubi, Tarragona, Tiana, Vilassar de Dalt y Sant Cugat del Valles.
En este caso, se realizé una sesién en los Ayuntamientos de
Girona, Barcelona y Tarragona los dias 6, 7 y 8 de septiembre de
2017 respectivamente, aglutinando los diferentes consejos de
participacién infantil y adolescente por zonas.

En Castilla y Ledn se realizé una sesion de trabajo con 18 chicos y
chicas de 4 municipios: Avila, Carbajosa de la Sagrada, Segovia y
Valladolid. La sesién tuvo lugar el 15 de septiembre de 2017 en el
Ayuntamiento de Valladolid.

En Castilla La-Mancha se realizé una sesién de consulta con 22
chicos y chicas de 5 municipios: Alovera, El Casar, Guadalajara,
Siglenza y Villanueva de la Torre. El encuentro se realizé el 30 de
septiembre de 2017 en un espacio facilitado por la Diputacion de
Guadalajara.



El eje tematico responde a la relacion entre la infancia y las TIC. Se
ha articulado el trabajo de manera cualitativa con representantes de
consejos de participacién teniendo en cuenta los siguientes ejes:

Usos y percepcion de riesgos en internet. Considerando posibles
riesgos y violencia en internet como: grooming, sexting, distribucion
de imagenes con contenido sexual y pornografia; amenazas
vinculadas con privacidad y proteccion de datos; identidad y
reputacion, ciberbullying, ciberacoso, conductas negativas y nocivas
y/O consumo excesivo.

Educacion digital. Entendida a partir del acompafnamiento y apoyo
qgue ninos, ninas y adolescentes pueden necesitar, solicitar y recibir
por parte de sus familias y/o tutores, centros educativos y redes de
amistades u otros.

Posibles soluciones y recomendaciones. Desde el punto de vista
de los propios nifos y nifas para poder acceder a un internet mas
seguro, en caso de que asi sea percibido.

Por ultimo, es importante considerar que este informe parte
fundamentalmente del eje tematico del informe Estado Mundial

de la Infancia? y de la investigacion realizada por la Universidad del
Pais Vasco, Los ninos y ninas en la brecha digital en Espana,

en colaboracion con UNICEF Comité Espafol. Este informe
presenta un panorama global de la relacién entre infancia y nuevas
tecnologias en Espafa, y pone el foco de atencién en los ninos méas
vulnerables.
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2. Marco conceptual:
Las TIC y derechos

de Infancia

El proceso de digitalizacion ha implicado una transformacion |_a proliferacién de
mundial. La proliferacién de las innovaciones tecnolégicas i )

supone un proceso imparable que penetra en todas las esferas |aS Innovaciones

de la sociedad. Si se aprovecha de la manera correcta y es ;s

accesible a escala universal, la tecnologia digital puede cambiar la tecnologlcas Supone
situacion de los ninos que pueden encontrarse en una situacion un pr0CeSO imparab|e
de vulnerabilidad, ya sea por pobreza, origen étnico, género,

discapacidad, desplazamiento o aislamiento geogréfico al que penetra en tOdaS

conectarlos a numerosas oportunidades y dotarlos de las aptitudes
necesarias para tener éxito en un mundo digital®.

las esferas de la

El uso de las TIC tiene un gran alcance en nuestras sociedades, vy SOCIGdad
sigue extendiéndose también en la infancia. Precisamente nifos

y adolescentes son usuarios habituales de internet, y el inicio al

mundo online se produce cada vez a edades mas tempranas®*. A

nivel mundial, los nifos y ninas menores de 18 anos representan
aproximadamente uno de cada tres usuarios®. A medida que el

alcance digital avanza en nuestras sociedades, aumenta el debate y

la preocupaciéon sobre su impacto en la infancia.

© UNICEF/UNI144431/Pirozzi



Con el uso de las Tecnologias de Informacion y Comunicacion (TIC)
se abre un mundo de oportunidades, siendo la conectividad un
motor para desarrollar el potencial de nifios, ninas y adolescentes
que posibilita romper los ciclos intergeneracionales de la pobreza.

Aunque, si bien se abre un amplio abanico de oportunidades, con el
aumento del uso de las TIC entre la poblacién infantil y adolescente
también se incrementan las posibles situaciones de riesgo,
mostrando la interdependencia entre ambos aspectos®. A pesar

de esta vinculacion, las experiencias de riesgo online no conducen
necesariamente al dano.”. No obstante, es fundamental ofrecer a
los nifios y adolescentes la informacion oportuna para el adecuado
manejo de las nuevas tecnologias, acompanando educativamente
su utilizacion, adaptandose a la madurez de cada uno, y haciéndoles
participes del proceso. Como marco de posibles riesgos a trabajar
con nifos y niflas se toma como punto de partida los siguientes
conceptos:

Ciberacoso: Proceso reiterado de amenazas, hostigamiento,
humillacién u otro tipo de molestias realizadas a través de las
tecnologias de comunicacion (internet, telefonia movil, correo
electronico, mensajeria instantanea, etc.®)

Con el uso de las Tecnologias de Informacion y Comunicacion (TIC) se
abre un mundo de oportunidades, siendo la conectividad un motor para
desarrollar el potencial de nifos y adolescentes que posibilita romper los
ciclos intergeneracionales de la pobreza
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Ciberbullying: Ciberacoso ejercido Unicamente entre ninos. Se
realiza a través de medios electrénicos tan diversos con el correo
electrénico, mensajeria instantanea, redes sociales, blogs, paginas
web, chats, juegos online... Siendo el mévil el dispositivo mas
utilizado por adolescentes para este tipo de acoso®.

Como se vera posteriormente, ciberacosoy ciberbullying son
términos que tanto a nivel conceptual como a nivel practico, los
ninos y adolescentes que participaron del proceso de consulta
estan mayormente familiarizados, utilizando ambos conceptos
indistintamente.

Sexting: Manejo inadecuado de la intimidad como practica de
enviar mensajes sexuales, imagenes, videos o textos a través

de moviles, surgiendo probablemente a partir de relaciones
romanticas™. Esta practica puede conducir como dafo a la
sextorsion, entendida como forma de chantaje que implica que

la victima, de la que se tienen imagenes intimas, es obligada a
mantener relaciones sexuales, enviar mas fotografias o dinero, bajo
la amenaza que las imagenes originales se pongan en circulacion™.

Contacto de desconocidos: Una de las practicas ejercidas por
parte de un adulto hacia un nifio llegando a producir como dafo
grooming, entendido como acoso ejercido por un adulto que
lleva a cabo acciones totalmente intencionadas y deliberadas para
establecer una relacion y un control emocional que le permitan
abusar sexualmente de un nifio o nina'™.



En el momento en el que se promulga la Convenciéon sobre los
Derechos del Nifio (CDN) en 1989, no se habia extendido el uso
generalizado de las TIC de la forma que lo hizo en las décadas
posteriores. Sin embargo, a dia de hoy, en Espana la utilizaciéon de
internet entre ninos y ninas de 10 y 15 anos alcanza el 95,2%™. A
pesar de este alcance, existen brechas en nuestro contexto con
colectivos de ninos mas vulnerables™, y millones de jévenes en el
mundo no tienen acceso a las TIC o bien su acceso es intermitente
o de baja calidad"™.

Si bien los 54 articulos de la CDN tratan ambitos clave para el
bienestar infantil, entendidos de manera holistica e indivisible,

en el proceso de este trabajo con los grupos de participacién ha
surgido la necesidad de actualizar este marco de derechos en base
al ecosistema que conforman en la actualidad las TIC, no presentes
en la vida de los nifios y niflas en el momento de la ratificacion de la
CDN.

Por otra parte, “la regulacion del entorno mediatico y comunicativo
es cada vez mas complicado’, por lo que “se reclama una mayor
responsabilidad a los padres y madres en la regulacién del
comportamiento de sus hijos e hijas en el espacio doméstico .
Este es un elemento central que aparece en el marco del proceso
participativo con nifos y adolescentes, con las recomendaciones
que realizan en el &ambito familiar, donde ponen sobre la mesa

la necesidad de un mayor acompafamiento en el aprendizaje

del uso de las TIC. Inciden ademads en la perspectiva de generar
capacidades y confianza.

| 11
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La participacion infantil y adolescente es un proceso (til y valioso tanto
para el desarrollo personal de los nifios, como para mejorar los contextos
en los que habitan

Dicho de otra manera, habra mas oportunidades de
aprovechamiento del mundo digital y de que los riesgos no se
conviertan en dafnos, cuando la comunidad (ambito familiar,
docentes, gobiernos, ciudadania) ejerza un papel importante de
apoyo, mediacién y acompafnamiento velando por la proteccion de
los ninos y ninas, asi como potenciar su participacion en base a su
madurez y desarrollo.

La participacion infantil y adolescente es un proceso Util y valioso
tanto para el desarrollo personal de los nifos como para mejorar
los contextos en los que habitan. Se convierte, a su vez, en un
elemento clave para que nifos y niNas puedan interactuar en el
mundo online y expresar posibles situaciones de vulneracion de
derechos". La participacion infantil y adolescente es central tanto
en la produccion de ideas para obtener soluciones a los dafos
posibles que puedan darse en el uso de internet, como para
afrontar posibles riesgos.

En cualquier caso, el “universo de las TIC"” constituye un espacio
complejo, presente practicamente en todas las esferas de la
sociedad. Este universo, que reconfigura modos de ser y de estar,
no es ajeno a la infancia. Al formar parte del mundo en el que
interactdan nifos, nifas y adolescentes es fundamental partir de su
propia visién en cuanto a usos de internet, riesgos y propuestas.
En sintonia con este planteamiento se presentan a continuacion
las aportaciones de los 218 nifos, niNas y adolescentes que han
participado en este proceso.




3. Resultados del proceso con
conse|os de participacion infantll
vy adolescente

3.1. Aspectos individuales del uso de
las TIC

Formaron parte en el proceso consultivo 218 nifios y nifas de
grupos de participacion infantil y adolescente de 34 municipios

del Principado de Asturias, Catalufa, Castillay Ledn y Castilla-La
Mancha, de los cuales 75 son ninos y 143 nifas. El 41,3% de los y
las participantes se encuentran en la franja de edad de ocho a once
anos; el 44,5% entre los doce y los catorce anos; y los mayores de
quince anos constituyen el grupo menos numeroso, con el 14,2%
del total.

La primera parte de las sesiones realizadas consistié en una
aproximacion individual al uso de las TIC, a partir de un cuestionario
con ejes vinculados a la frecuencia de uso, dispositivos,
aplicaciones y recursos mayormente utilizados, asi como el peso de
las nuevas tecnologias en su tiempo libre.

A nivel general, y en cuanto a la utilizacion de lasTIC, el 100% de
los nifios y nifias consultados afirman utilizarlas.

Sobre la frecuencia de uso, todos'® evidencian hacer uso diario
de las TIC: el 36% menos de dos horas al dia, y el 39% entre dos
y cinco horas diarias. Destaca el 25% restante que dedica mas de
cinco horas al dia.

Por edades, son los mayores de quince ahos quienes
proporcionalmente dedican un mayor nimero de horas al uso de las
TIC. Ello evidencia como con el aumento de la edad se incrementa
también el nimero de horas dedicadas al mundo digital™.

|13



14 |

Nota: todas las tablas de este capitulo se presentan redondeadas al alza, sin
decimales.

En relacion a la variable de género, no se aprecian diferencias
significativas en cuanto al nimero de horas que nifos y ninas
dedican a las TIC. En ambos casos, la opcién més frecuente de
uso diario es entre dos y cincos horas; siendo el 40% de las nifas
quienes pasan entre dos y cinco horas al dia y en el caso de los
ninos el 38%. Por otra parte, el 37% de nifios y el 36% de nihas
dedican menos de dos horas al dia, y el 25% de nifnos y de nifas
utilizan mas de cinco horas al dia las TIC.

Frecuencia de uso Ninos Ninas
082h0r8537% .......................................... 3 6% ................................
Entre2y538% .......................................... 4 O% ................................
Mane525% .......................................... 2 5% ...............................
Tota|1oo% ........................................ 100% ..............................

En relacion al momento del dia de mayor uso, el 48% manifiesta
que las utilizan durante su tiempo libre. Es decir, cuando no estan
realizando sus actividades obligatorias (en su caso asistir a clase o
realizar tareas asociadas a la labor escolar, como deberes o clases
particulares), o se encuentran en actividades extraescolares.

Referente a los dispositivos mas utilizados, el teléfono movil

es el dispositivo mas habitual, seguido del ordenador y la tableta.
En todos los rangos de edad se da un predominio de uso del
teléfono movil?, y coincide en mismo porcentaje la utilizacion del
teléfono movil tanto para ninos como nifas. En el caso de los nifos,
predomina el uso del ordenador (en un 25% versus el 19% en el
caso de las ninas). No obstante el 18% de las ninas sefalan el uso
de todos los dispositivos, frente al 11% de los nifos.




Sobre los recursos mas utilizados en internet, la mensajeria
instantanea aparece en primer lugar con un 16% de los
participantes; en segundo lugar, sefalan por un lado musica,
peliculas y videos (con un 14%); seguido por el uso de las redes
sociales y consultas en internet (13% respectivamente). En el
siguiente cuadro, se puede ver la distribucién porcentual sobre al
uso de recursos mayormente utilizados:

Tabla 5: Recursos mayormente utilizados

Recursos Porcentajes
Mensajeria instantanea 16%
Musica 14%
Peliculas y videos 14%

Redes sociales 13%
Consultas internet 13%
Videojuegos 1%

Fotos y videos 10%

Todas 10%

Total :100%

El teléfono movil es el dispositivo méas
utilizado, seguido del ordenador, y la
tableta




En clave de género, se aprecian algunas
diferencias en cuanto a la utilizaciéon de estos
recursos. El mas utilizado por las nifas es la
mensajeria instantanea (16 %), seguido por

la utilizacion de redes sociales y de musica.
La ultima opcion elegida por las ninas son los
videojuegos (6%). En el caso de los nifos,
precisamente el recurso mas utilizado son los
videojuegos (alcanza el 19%), seguido por la
mensajeria instantanea (16%) y siendo fotografias
y videos el Ultimo lugar (5%).

En relacidn a la edad, se aprecian algunas
diferencias en base a la utilizacién de las TIC.
Entre 8 y 11 afnos las utilizan mayoritariamente
para acceder a musica, videos y peliculas

(en un 17% respectivamente); en el caso del
grupo de 12 a 14 anos se utiliza en un 19% la
mensajeria instantanea, seguido del uso de las
redes sociales en un 15%; el grupo de 15a 17
anos las utiliza a la par tanto para mensajeria
instantanea, como redes sociales (en un 16%
respectivamente).

A los nifos y nifas participantes en este proceso
se les consultod sobre el uso de libros en papel
y el tiempo dedicado a la lectura en este
soporte. Lo mas habitual es dedicar menos

de una hora al dia a revisar libros en papel
(concretamente el 48% asi lo sefala), seguido del

© UNICEF Comité Espanol/2016/Hugo Palotto

41% que afirma dedicar entre una y dos horas

a la lectura bajo este soporte. El 11% restante
afirma no dedicarle ningun tiempo. Los nifios son
los que dedican menos tiempo a la lectura en
formato papel en comparacion con las ninas (el
16% de los nifos versus el 8% en el caso de las
ninas).

Al hilo del tiempo libre de nifos y niias sin uso
de lasTIC, el 68% de los chicos y chicas dedican
mas de una hora al juego y a otras actividades al
dia. No obstante, el 32% afirma dedicar menos
de una hora o no prescindir de las TIC en ningun
momento. En el caso de las nifas son las que
afirman prescindir menos de las TIC (34%) en
comparacion con los nifos (29%). Al introducir la
variable de edad, la pauta de los grupos muestra
como los ninos y ninas mas pequenos estan
menos en contacto con las TIC en comparacion
con los mas mayores.

Para finalizar esta primera parte, se consulté
sobre las actividades que realizan en su
tiempo libre sin uso de las TIC. A partir de

8 anos y hasta 14 anos la actividad principal
consiste en jugar, estar con amigos, charlary
hacer deporte. A partir de los 15 afos la actividad
que mas aparece es salir con los amigos y hacer
deporte.
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3.2. Hallazgos cualitativos de las
sesiones de trabajo en grupo

Una vez finalizada la parte individual de la sesién, se trabajé con los
grupos a partir del andlisis y reflexion colectiva, bajo el paraguas de
percepciones de riesgo entorno a las TIC, ventajas y desventajas
en su utilizacién, y recomendaciones concretas hacia otros nifos

y ninas, familias y/o tutores, centros educativos y &mbito politico.
Se utilizd la misma metodologia de trabajo para todas las sesiones
de grupo, a partir de la lluvia de ideas en base a los diferentes
detonantes para la discusion.

3.2.1. Abanico de ventajas y desventajas en el uso
de las TIC

En relacion a las ventajas que ofrecen las TIC, sefialan como estas
se relacionan con el acceso a un volumen amplio de conocimientos,
de manera 4gil y facil. También a las posibilidades que ofrecen

las TIC en el &mbito educativo, no solo por el rapido acceso a la
informacioén, sino también por la cantidad y variedad de juegos

y aplicaciones educativas que existen actualmente. Aunque al
momento de realizar una consulta online se puede ganar en
agilidad, como desventaja, sefalan la pérdida de tiempo que supone
estar permanentemente en contacto con las tecnologias de la
comunicacion y el aislamiento que esta practica individual puede
ocasionar. Apuntan ademas como desventajas en el uso de las

TIC, la pérdida de proteccién y control personal, debido a la alta
exposicion personal que supone estar en redes sociales y en el
mundo online.

A continuacion se presentan las ventajas y desventajas
consolidadas por parte de los diferentes grupos, siendo este
aspecto ampliamente trabajado en el caso de las sesiones de
trabajo en Catalufa:

[17




Conocimientos: las TIC permiten tener mayor Pérdida de privacidad: a través de las TIC hay una

conocimiento sobre temas que quizas sin su acceso i pérdida de control en cuanto a datos y fotografias

no se hubiera tenido la oportunidad de conocer. Por i personales, no se tiene conciencia que cada vez uno
ejemplo: “conocer lugares del mundo que no se expone Mas y se puede dar una imagen equivocada,
podremos ver nunca en persona”. Ademas ha i dando més informacion de la que es necesaria.
supuesto avances en investigacion, como en medicina | Puede haber “riesgo en contactar con personas
(medicamentos, técnicas e instrumental) y se mejora el desconocidas, engahos y te puedan espiar”

acceso general a la informacién.

Entretenimiento: son una forma de estar entretenido i Salud: estar mucho tiempo delante de las pantallas
y de divertirse, de manera facil; hay multiples puede dafar la vista, comentan que también puede
aplicaciones,juegos educativos y videojuegos a los que i afectar a la salud por las radiaciones. Por otro lado,

se puede acceder. i se puede llegar a un nivel de adiccion, lo consideran

también un vicio, ya que existen muchas personas que
son totalmente dependientes.

Ayudan al aprendizaje: a través de aplicaciones i Control: es mucho més facil localizarse entre unos
educativas y de las herramientas disponibles en los iy otros, y en algunos casos sefialan como padres y
centros educativos (ordenadores, pizarras...). { madres estan méas encima de ellos.

Guardar recuerdos: en lugar de utilizar una “cajita’ i Acoso: sefalan aspectos como el ciberbullying (chicos
con las redes sociales y otras herramientas se puede iy chicas se pueden tratar mal en las redes sin que
construir un espacio propio de recuerdos: fotos, fechas, : pase nada); presencia de haters. Las redes facilitan
eventos, encuentros, etc. situaciones de acoso, ya que se pueden hacer cosas de

forma andénima sin que te descubran.

Fomentan la creatividad: pueden transportar a las Aislamiento: se prioriza utilizar un dispositivo

personas a lugares fantasticos, pueden profundizar por i antes que estar con amigos, se valora menos la

unos momentos en mundos desconocidos y jugar con i compania. Ademas, se puede perder la capacidad de

la imaginacion. sociabilizacién con la gente de tu entorno y no se presta

atencion: estamos més pendientes del mévil que de lo

que nos estén diciendo, o de lo que estamos haciendo.
Se da mucha més importancia a lo que sucede en la red
que a lo que pasa en la realidad.

Comunicacion: permite comunicarse mejor entre los i Pérdida de tiempo: el tiempo puede pasar muy répido
mMas cercanos y entre personas que estan lejos y que, ¢y sin darse cuenta no se invierte el tiempo para hacer
sin poder verse, pueden tener una comunicacion fluida i otras actividades.

gracias a las herramientas que proporcionan las TIC.

Informacion rapida: a la hora de hacer consultas, ¢ Precio y acceso: se puede gastar mucho dinero con
supone rapidez y eficacia considerando diferentes dispositivos que a veces cumplen la misma funcién
formatos (videos, textos...). Supone un ahorro de i (por ejemplo, una tableta y un ordenador) y es dificil
tiempo, ya que a la hora de buscar informacién o de i gue todo el mundo pueda tener acceso por la situacion
mandarla es mas agil que otras herramientas. Por i econdmica. Ademas, la calidad de los moviles cada
ejemplo, es mas rapido buscar el significado de una Vez €s Mmenor para gue se compren mas a menudo
palabra en Google que en un diccionario. i (consumismo).

Socializacion: permiten estar en contacto con muchas
personas a la vez, crear grupos y relaciones sociales.

Facilidades laborales: se puede hacer una busqueda
amplia de ofertas de trabajo, organizarte y ver en cuél
encajas mejor. Te pueden llegar ofertas a diario y te
permite buscar empleo desde casa.

Consumo: se puede comprar de manera facil, répida,
cdmoda y con mayor variedad de posibilidades
(productos de otros paises y llega mejor publicidad).
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Ciberacosoy
ciberbullying son los
conceptos de riesgo
con los que nifios

y nifias estan mas
familiarizados
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3.3. Percepciones de riesgo

3.3.1. Aproximaciones conceptuales

Para poder tratar posibles riesgos en el &ambito virtual, inicialmente
se planted a los grupos participantes si conceptos como ciberacoso,
ciberbullying, ciberadicciones, grooming o sexting les resultaban
familiares. Ciberacoso y ciberbullying son los conceptos que

mas conocen. La definicién mas comun en cuanto a ciberacoso

se podria resumir en “un acoso a través de las redes, maltrato
psicolégico vy bullying” Comentan, ademas, que esta situacion

es precisamente consecuencia del uso de las tecnologias de
informacién y comunicacion.

El grupo de participacion del municipio de Cabranes (Asturias),
ninos y ninas de entre 12 y 13 afnos, definen el sexting como
"mandar fotos subidas de tono y que le lleguen a todo el mundo”
Definen también el ciberbullying como " bullying pero en internet”
y las ciberadicciones “ser adicto a internet “. Desde el municipio
de Vegadeo, chicos y chicas de 16 anhos, comentan como “el
ciberbullying es el acoso constante a través de las redes sociales
haciendo uso de amenazas e intimidacién ”.

En el caso de los nifos y nifas de 8 a 11 anos no estan tan
familiarizados con términos como grooming o sexting, pero si
ciberacoso. En el desarrollo de las sesiones grupales, el grupo de
adolescentes son quienes apoyan en la definiciéon de cada concepto
a sus companeros y companeras.
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En los grupos focales de Catalufa, algunos participantes comparten
gue en alguna ocasién han pasado miedo debido al envio de
mensajes ofensivos, y que todos han recibido alguna vez mensajes,
fotos o videos que no querian ver.

En Castilla-La Mancha, del total de los chicos y chicas consultados,
6 de ellos afirman que se han sentido acosados a través de internet,
y todos aseguran conocer a alguien de su entorno que ha sufrido
este tipo de situacion. Dicen haberse sentido molestos, sin que el
problema haya llegado a generarles dano, vislumbrando que no ha
sido una situacion que se haya sostenido en el tiempo.

Precisamente, a partir del planteamiento a todos los grupos sobre
cémo reaccionarian en caso de ciberacoso, todos coinciden en la
necesidad de pedir ayuda a un adulto. Generalmente a padres y/o
madres, y en caso de que no fuese suficiente, recurrir a la policia.
Coinciden en que si a un amigo o amiga le sucediera una situacion
como ésta, le escucharian y apoyarian, ademas de aconsejarle
acudir a un adulto de confianza, bloguear el contacto negativo en las
redes, y en Ultima instancia si no se resuelve la situaciéon, acudir a la
policia (como en caso de sucederles a ellos mismos).

Sobre la educacion que reciben vinculada con lasTIC en el
ambito escolar, en el Principado de Asturias, nifos y adolescentes
consideran que los talleres o charlas que reciben en sus centros
educativos sobre este tema son unidireccionales y muestran su
saturacion al respecto. Comentan que el didlogo seria mas util que
una charla magistral, y que estos espacios deberian ajustarse a
situaciones concretas, reales y a sus propias necesidades. Reflejan,
ademés, la importancia de sentirse escuchados. Mencionan que
deberia aplicarse una formacién practica, es decir, con ejemplos y
aportaciones de diversas personas que hayan vivido diversidad de
experiencias en este ambito.

El grupo de Castilla y Ledn comenta que la educacion que reciben
sobre seguridad en internet “suelen utilizar sus palabras y no

les importa lo que nosotros digamos al respecto’” Aunque les
parece oportuna la realizacién de este tipo de charlas, subrayan la
importancia del didlogo entre los adultos que las imparten y los
propios ninos y ninas.

Desde Catalufia apuntan que las ensehanzas que reciben son
repetitivas, y que se da el mismo formato de taller a cursos
diferentes. Ademas, destacan que no se da especial atencién al
manejo de las redes sociales, factor que consideran fundamental al
momento de plantear sesiones de formacion sobre este ambito.

En Castilla-La Mancha consideran positivo tener espacios
formativos relacionados con la seguridad y el buen uso de las

TIC, ya que es una oportunidad de didlogo entre adultos y nifios y
ninas. Apuntan que si los adultos los escuchan pueden entenderles
mejor. En especial les parece importante la escucha de los padres
y las madres, para que éstos les puedan ayudar y apoyar de
manera adecuada en todo momento. No obstante, consideran que
algunos adultos no siempre dan importancia real a los problemas
que puedan derivarse de las TIC y realizan sesiones formativas sin
escucharles, factor que impide encontrar buenas soluciones, ya
que no se tiene en cuenta el propio proceso de ninos y ninas al
respecto.




¥
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Si bien se han identificado algunos de los riesgos vinculados al uso
de las TIC, nifios y nifas plantean situaciones de dafo, entendido
como las consecuencias que pueden producir ciertas situaciones
si no existen los mecanismos oportunos de prevencion. En este
sentido, el reto consiste en que nifos y nifas desarrollen unas
habilidades digitales que les permitan superar estos riesgos y evitar
que se convierta en dafos, a partir del marco de la educacion
digital, referida a generar habilidades para evitar los riesgos?'.

En cada territorio, los grupos de participacion formularon riesgos

y dafos asociados a las TIC, mediante la herramienta de lluvia

de ideas. Bajo esta modalidad, apuntan un amplio abanico de
situaciones de riesgo vinculadas al uso de las TIC, incluyendo
ademés situaciones de dano. Puntualizan, ademas, que situaciones
limite (muerte o suicidio) no tienen por qué producirse, aunque
seria el dano extremo que podria ocurrir en situaciones de grave
vulnerabilidad.

Como elemento cualitativo a considerar, y como resultado del
trabajo en grupo, al finalizar el punteo de propuestas, los grupos
coinciden en que han tomado una mayor conciencia de la
percepcion del riesgo que mostraban al principio de la sesion.

A continuacion se presenta un cuadro resumen con las
aportaciones por cada grupo de trabajo a nivel territorial, donde las
situaciones de riesgo que plantean se vinculan principalmente con
tres grandes ambitos: salud, proteccion y exclusion social.
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» Aislamiento.

» Pérdida de confianza en uno mismo.
» Violencia.

» Poca privacidad.

» Puede llegar informacién de nuestro dia
a dfa a personas inadecuadas.

» Rumores falsos.

» Quedarte sin amigos en la vida real.
» No tener privacidad.

» Depresion.

» Robo de fotografias.

» Confiar en perfiles falsos.

N

» Miedo a que un dia te encuentres cara a cara
con el acosador (en casos de ciberacoso).

» Ciberbullying, grooming, sexting. ..
» Tristeza.

» Te sientes solo.

» Eres poco social.

» (Que te roben datos.

» Que te quiten la cuenta.

» Casos de racismo.

» No querer salir de casa.

» Que te hackeen.

» Suicidio.

» Acoso en internet.

» Dependencia.

» Depresion.

» Adiccion.

» Problemas de vista.

» Problemas de comunicacién.
» Pérdida de tiempo.

» Pérdida de dinero.

» Aislamiento.

» Estar distante.

» Traumas.

» Baja autoestima.

» Impulsos innecesarios.

» Ciberbullying.

» Tener miedo a la exposicién.
» Drogas.

»

¥

X

¥

»

¥

¥

»

M

¥

P

¥

¥

Exposicion: con las redes sociales estas expuesto de
manera continuada, cualquiera puede saber quién
eres, conocer tus fotos, saber qué haces o cuales son
tus aficiones y, ademas, pueden opinar pdblicamente
sobre ello. Con el mévil y la mensajeria instantanea,
haces que para el resto estés siempre disponible.

Adiccion o dependencia: es uno de los riesgos que se
dan con el abuso de las tecnologias, te incapacita para
tomar la decisién de cuéndo usarlas y cuando no.

Ciberbullying: |as pantallas hacen que algunas
personas aprovechen la distancia para meterse
con otras, acosar y no respetar la vida intima.
Genera sufrimiento, inseguridad y tristeza.

Exclusién social: las nuevas tecnologias se han colado
en nuestras vidas y nos han generado la necesidad

de usarlas, pero jqué ocurre cuando alguien no puede
disponer de ellas? En muchos casos, esa persona puede
sentirse fuera del circulo de amistades, aislada.

Falta de seguridad en las redes: en varias ocasiones
hemos escuchado casos de engafios y abusos a
través de las redes sociales. Una persona puede
presentarse como otra, hacerte creer en una
realidad que no existe y ponerte en peligro.

Publicidad engafiosa: mundos que no son reales.

Muerte / Suicidio: se debe acudir al psicélogo

al menor sintoma de malestar psicolégico.

Depresion: si te encuentras asf, hay que informar de tu
estado a amigos y familiares, hablarlo.

Ansiedad: para tratarla, es muy importante
apuntarte a actividades que te hagan sacarla.

Miedo: si sientes miedo con las redes, hay que borrar
todo lo que te hace sentir miedo, y estar con tu familia.



4. Recomendaciones

Para finalizar las sesiones, los propios participantes plantearon
una serie de propuestas y recomendaciones para fomentar el
cuidado y minimizar los riesgos del uso de las tecnologias de la
comunicacion. Considerando los diferentes resultados por cada
comunidad autbnoma, se agrupan las diferentes recomendaciones
obtenidas, presentandolas aglutinadas. En total se plantean 24
recomendaciones para ninos y ninas, 15 para el dmbito familiar, 14
propuestas para centros educativos y 9 recomendaciones para la
esfera politica.

4.1. Recomendaciones a ninos, ninas y
adolescentes

Las recomendaciones que realizan estan centradas en consejos
concretos para utilizar de manera adecuada las TIC, por ejemplo:
claves de encriptacién, cambios de contrasefa, uso de antivirus,
moderacion y control de tiempo de uso. Destacan también cémo
potenciar los aspectos de proteccién personal frente a la exposicion
en redes vy el posible contacto con personas desconocidas. Por otra
parte, recuerdan y proponen alternativas a su uso, recomendando
gue ninos y nifas no dediquen exclusivamente su tiempo en este
ambito, sino que potencien sus relaciones con amigos, familiares,
tratando ademas los aspectos importantes de manera personal. Se
vislumbra en las recomendaciones la importancia de tomar mayor
conciencia del propio uso.
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Tener mayor consciencia y
tener en cuenta los riesgos que
conlleva el uso de las TIC.

No se debe compartir informacion
innecesaria en la red, ya que esta podria
llegar a manos de personas inadecuadas.

A los ninos que sufren ciberacoso
qgue no les dé miedo pedir ayuda
para que se solucione antes de
que llegue a mas y sea peor.

Plantar cara, denunciarlo a los
padres o profesores, y no dejarse
influenciar por los demas.

Ante ciberbullying, cortarlo, no apovyarlo,
no mostrar que te afecta porque lo
hacen por eso. Ante el grooming no
hacer caso, contarlo a un adulto de
confianza. Ante el sexting, no mandar

a nadie fotos asi, no hacerte fotos,

no compartirlo si te llega y mostrar
disconformidad si alguien te lo manda.

No pasarse todo el dia frente a
una pantalla porque se perderan
muchos buenos momentos.

Poner a las fotos claves de encriptado, no
subir fotos propias, controlar quién ve tus
fotos, tener cuidado con lo que subes.

Antivirus: descargar aplicaciones desde
Play Store y App Store para que sean
mas seguras, no aceptar cosas de las que
desconfiamos (como fotos en las que
sales junto con un enlace desconocido).

Cambiar la cuenta o contrasena,
bloquear la tarjeta, etc.

Defender a la gente que esta
sufriendo acoso, maltrato o burla.

Hacer actividades, jugar mas al aire
libre, y no usar tanto las tecnologias.

Cuando estén empezando a usarlas, ir
POCO a POCo Yy siempre en sitios que se
conozcan y Se sepa que Son Seguros.

Ser consecuentes y conscientes de que
es muy dificil quitar algo de internet.

»

»

»

>

. : ]

B

o,

Frenar la difusion de mensajes,
fotos o contenido ofensivo hacia
otros cuando llegan a tu movil.

Apagar el movil cuando estés haciendo
cosas importantes para no tener

la tentacion de mirarlo, o controlar

el tiempo que pasas jugando.

No creerse todo lo que sale por
internet, porque muchas veces
ademas son virus que lo que hacen
es beneficiarse de tus datos.

Conocer a las personas antes de hablar
con ellas por red social o WhatsApp,

y no confiar en las personas que te
hablan de repente. Ademas, tener los
perfiles de las redes sociales privados
también ayudaria, y no dar informacion
importante en ellos: direccion, nombre
y apellidos, fecha de nacimiento, etc.

Pensar muy bien antes de subir todo lo
que se comparte en las redes sociales.
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Antes de mandar fotos también asegurarse muy bien
de que esas fotos no te podrian hacer daho, y de que
conffas mucho en la persona que las esta recibiendo.

Tener un uso mas responsable de las redes; no
confiar tanto en gente que no conocemos, ni
agregarles siquiera. No hacer nada que no queramos
0 que no quisieramos que nos hicieran. No dar
informacion personal. Tener claros los riesgos.

Salir a la calle mas a menudo a estar con amigos.
Utilizar la palabra en vez de la mensajeria instantanea.

En vez de solo utilizar las redes sociales, buscar
informacion y entretenerme de otra manera.

En caso de necesidad pedir ayuda de
profesionales (psicblogos).

Hablar con familiares y amigos de los
problemas que puedan surgir.
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4.72. Recomendaciones en el ambito
familiar

Los grupos de participacion plantean dos bloques de propuestas
para las familias, por un lado normativas: establecer limites,
control en el uso de tiempos, regular la edad de inicio en las TIC
y el uso de los dispositivos; y educativas: acompafar e informar
adecuadamente en el uso de las TIC desde la éptica propositiva e
informativa, no punitiva.

»

»

»

»

»

»

»

No permitir el uso de tecnologias a edades muy tempranas.
Cuando se inicien que sea bajo la supervision de adultos.

Mandar a los ninos y nihas a talleres de informatica
para hacer un buen uso de las TIC.

Que nos ensehen como utilizarlas bien
y no como no hay que usarlas.

Controlar un poco a los hijos, pero un poco,
respetando nuestra privacidad y libertad.

Informar, no prohibir.

No dejar jugar a videojuegos violentos ya
que el comportamiento se modificara.



Fomentar una educacion critica y mantener una comunicacion

fluida y habitual con los padres y madres completan el conjunto de
recomendaciones para los centros educativos

» Poner horarios.
» Normas claras en casa en relacion al uso de las TIC.
» Poner filtros infantiles.

» Desde pequenos, educar a no creerse
todo lo que vean o se les cuente.

» No dejar a los ninos y nihas tener
elementos electronicos tan pronto.

» Controlar el uso de los moviles y tabletas,
maximo una hora al dia.

» No crear la necesidad de tener varios dispositivos en
casa, ni el Ultimo modelo de movil ni nada de eso.

» Reforzar la seguridad a la hora de compartir
y visibilizar datos, fotos, etc.

4.3. Recomendaciones en el ambito
educativo

En este apartado se plantean mayor diversidad de categorias o
tipos de recomendaciones. Por un lado, recomiendan a los propios
centros educativos y a docentes una mayor actualizaciéon en el
propio uso de la tecnologia digital, asi como la modernizacién de
los centros. De nuevo, en este apartado surge la necesidad de que
las sesiones formativas sobre TIC sean mds préacticas e incluyan
aspectos vinculados al trabajo emocional. Un aspecto relevante

es la recomendacién que aportan en cuanto a brindar méas apoyo
por parte de docentes para que aquellos jévenes que puedan
sufrir ciberacoso puedan contar con su ayuda. Este aspecto fue
altamente sefalado en el caso de Asturias.

Por otro lado, fomentar una educacioén critica y mantener una
comunicacion fluida y habitual con los padres y madres completan
el conjunto de recomendaciones para los centros educativos.
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Recomendaciones en el ambito educativo

»

»

»

»

»

»

»

»

»

»

»

Que hagan uso ejemplar de las tecnologias y
tengan en cuenta su popularidad y utilidad.

Que interroguen directamente y aborden el asunto (del
ciberacoso), y no la tipica respuesta de “ni caso”.

Que se modernicen los centros, que los
profesores aprendan a usar las TIC y aprovechen
gue nosotros las usamos para que nos pidan
hacer algln trabajo o para hacer algo.

Que nos apoyen a denunciar los casos que conocemos.

Que insistan en la importancia de prohibir el
ciberacoso, y que apoyen a los nihos y ninas.

Comunicarse también con los padres para un buen uso TIC.

Educar desde pequehos a no creerse todo lo
que vean o se les cuente. Educacion critica.

Usar mas los libros, balones, combas
para saltar, bicicletas, patines...

Mejorar la integracion social de todos los
alumnos desde su centro educativo.

Hacer talleres para fomentar la autoestima.

Dar sesiones o talleres informativos en los
colegios, institutos. Que gente que lo haya vivido
venga a contarnos su experiencia personal.

Hacer una asignatura que no sea Informatica,
que trate sobre el uso responsable.

Que utilicen las nuevas tecnologias (por ejemplo tabletas)
para cosas Utiles, por ejemplo, utilizarlas en lugar de
los libros para reducir el peso de las mochilas.

Tener una persona de apoyo en los centros
educativos para cualquier situacion de ciberacoso.



4.4. Recomendaciones en el ambito
politico

Los grupos de participacion recomiendan una mayor regulacion y
mayor control de internet. Ademas de poder ajustar mejor este tipo
de mecanismos regulatorios, insisten en incidir en un ambito mas
operativo: informar, hacer campanas sobre los riesgos de las TIC v,
en clave positiva, campafas de buenos usos de estas herramientas.

» Que hagan llegar mas informacion real de los
riesgos y que se hagan campanas para que
las redes sociales tengan buenos usos.

» Mas control en la red.

» Fomentar més el uso del papel y menos el del
ordenador, tantas cosas informatizadas dan
mal rollo, porque las pueden hackear.

» Que se pongan limites de edad al uso de las tecnologias.

» Establecer paginas y lugares de blusqueda seguros,
donde se prohiba y se controle el ciberacoso.

» Que trabajen conjuntamente a favor de nuestra seguridad.

» Invertir mas dinero en educacion para que haya
mas profesores y asi menos nihos en cada clase,
y poder tener una atencion mas personalizada.

» Que se organicen mas charlas en colegios e institutos
para concienciar a los nihos de lo que es seguro o
no, y que se conozcan numeros de teléfono para que
las personas que sufran acoso a traves de las redes
sociales puedan pedir ayuda a adultos responsables.

» Los gobernantes tendrian que regular la
publicidad destinada a los nihos y ninhas.




5. Conclusiones

Los 218 nifos, nifhas y adolescentes participantes en este proceso
estan familiarizados con las TIC vy, en clave de riesgo, el ciberacoso
y el ciberbullying es el ambito que les resulta mas conocido. En
relacién al tipo de planteamiento que realizarfan si sufrieran este
tipo de situacion, existe unanimidad en acudir a una figura adulta de
confianza, generalmente el padre o la madre (son las personas de
referencia mas mencionadas). En caso de gue algun amigo o amiga
padeciese esta situacidon muestran su solidaridad y apoyo, ademas
de aconsejar lo mismo que harfan en su caso (recurrir a un adulto).

Al evidenciar ventajas y desventajas del uso de las TIC, muestran
multitud de situaciones en ambos casos. En el caso de las
ventajas sefalan avances en relacion al acceso al conocimiento
y comunicacién, entretenimiento, aprendizaje, creatividad,
informacion rapida, socializacién y nuevos modelos de consumo.
En cuanto a las desventajas, estas estan vinculadas a la pérdida
de privacidad y control, deterioro de la salud, acoso, asilamiento,
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pérdida de tiempo en estar demasiado conectado al mundo online
y las dificultades de acceso debido a los costes de los propios
dispositivos y de conexion.

En cuanto a los riesgos del uso de las TIC, los grupos aportan
diferentes planteamientos, compartiendo los aspectos extremos
para la salud como posibilidad de dafo. Aparecen situaciones
extremas como el suicidio y la depresién; no obstante, las
situaciones vinculadas a la pérdida de control, desproteccion y
exposicion personal en el mundo online son los elementos que
tienen mayor presencia en clave de riesgos.

Sobre las recomendaciones, todos los grupos aportan consejos
concretos. Estas propuestas tienen aplicaciones practicas, que van
desde controlar el tiempo que dedican en estar conectados, hasta
al cambio de contrasenas y actualizacion de aplicaciones. En este
sentido, apelan al conocimiento técnico del manejo de dispositivos,
pero al mismo tiempo alertan sobre cémo prevenir o actuar

ante posibles riesgos. No obstante, también aparecen algunas
propuestas alternativas al uso de las TIC que tienen que ver con
sociabilizar con personas y realizar otro tipo de actividades fuera del
mundo digital.
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Las TIC tienen una
importante incidencia
en la vida cotidiana

de nifios, nifas y
adolescentes y abordar
este ambito partiendo
de la participacion
infantil y adolescente
es clave
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En el &mbito familiar, inciden en propuestas con cierto nivel de
control, pero moderado, respetuoso y no invasivo, relacionado
especialmente con el tipo de acompafhamiento y apoyo que
requieren para un buen manejo de las innovaciones tecnoldgicas.

A los centros educativos les plantean especialmente la actualizacion
y mejora en la preparaciéon del profesorado en relacién a las TIC,

asi como formacién especifica y practica. Ademas, plantean al
profesorado que frente al ciberacoso se aborde directamente el
problema y no diluirlo frente a los multiples quehaceres del ambito
educativo. Recomiendan apoyar mejor a quienes sufren este
tipo de problema.

En el &mbito politico es donde disminuye el nimero de propuestas,
coincidiendo con las dificultades para regular el entorno de las TIC%.
No obstante, nifos y nifas participantes inciden precisamente

en el impulso de regulaciones y normativas para potenciar
dicha seguridad lo mas posible; poner en marcha medidas de
apoyo para quienes sufren ciberacosoy ciberbullying, y sobre

todo, trabajar conjuntamente a partir del desarrollo de campanas
especificas.

Las TIC tienen una importante incidencia en la vida cotidiana de
ninos, nifas y adolescentes y abordar este ambito partiendo de la
participacion infantil y adolescente es clave. Una de las férmulas
que plantean es la de posibilitar espacios educativos sobre el
buen uso de las TIC liderados por ellos mismos. De hecho, y
como resultado del proceso, cinco representantes del consejo de
Participacion Infantil y Adolescente de Avila que asistieron a la
sesion del grupo focal de Castilla y Ledn han pasado a la accién:
Una vez finalizada la sesién, expusieron al resto de integrantes del
consejo los aspectos tratados y acordaron ofrecer a los centros
educativos del municipio charlas sobre los usos y riesgos de las TIC.
La iniciativa fue aprobada y se inicia su implementacién en 2018.
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